KLAUSEL XX: DATENSCHUTZ

1. Fir die vorliegende Datenschutzerklarung (,die vorliegende Erklarung“) gelten folgende
Begriffsbestimmungen:

a)

b)

d)

a)

b)

c)

»Datenschutzgesetze“ bezeichnet Gesetze auf nationaler, Bundes-, Landes- und regionaler
Ebene, die auf die Verarbeitung personenbezogener Daten durch den Lieferanten im Rahmen
der Erfillung des Vertrags anwendbar sind. Datenschutzgesetze umfassen die DSGVO
(Datenschutz Grundverordnung) sowie alle vergleichbaren Gesetze weltweit, darunter ohne
Einschrankung (i) die Australian Privacy Principles und der Australian Privacy Act (1998), (ii) das
Personal Information Protection Law (PIPL) in der Volksrepublik China, (iii) der Act on the
Protection of Personal Information (APPI) in Japan, (iv) der Personal Data Protection Act 20212
in Singapur, (v) das Lei Geral de Protegao de Dados (LGPD) in Brasilien, (vi) die Bundes- und
bundesstaatlichen Gesetze in den USA, die den Schutz personenbezogener Daten regeln, wie
der California Consumer Privacy Act (CCPA), (vii) der Federal Personal Information Protection
and Electronic Documents Act (PIPEDA) in Kanada, (viii) das Bundesgesetz lber den
Datenschutz in der Schweiz.

,Personenbezogene Daten* sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen (,betroffene Person*), die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser natirlichen Person sind.
Klarstellung: Der Begriff ,personenbezogene Daten* umfasst ohne Einschrankung alle
Informationen, die gemaf den Datenschutzgesetzen als personenbezogene Daten gelten.

»,Datenschutzverletzung“ bezeichnet jeden tatsachlichen oder begriindet mutmaRlichen Vorfall,
der zur versehentlichen oder unrechtmafigen Zerstérung, zum Verlust, zur Veranderung, zur
unbefugten Offenlegung oder Abfrage tbermittelter, gespeicherter oder anderweitig verarbeiteter
personenbezogener Daten flhrt.

,»SVKs“ bezeichnet die ,,EWR-Standardvertragsklauseln®, d. h. die Standardvertragsklauseln,
die durch Durchfiihrungsbeschluss (EU) 2021/914 der Europaischen Kommission vom 4. Juni
2021 genehmigt wurden, und die ,,UK-Standardvertragsklauseln®, d. h. den International Data
Transfer Addendum zu den EWR-Standardvertragsklauseln, der vom Information Commissioner
(,ICO") gemaR Abschnitt 119A des Data Protection Act 2018 erlassen wurde.

Der Lieferant verpflichtet sich:

alle geltenden Datenschutzgesetze einzuhalten;

personenbezogene Daten, die im Rahmen der Erflllung des Vertrags und anschlie3end
verarbeitet werden, weder zu verkaufen noch gegen andere Wertgegenstande einzutauschen;

im Rahmen der Erfillung des Vertrags keine personenbezogenen Daten fir andere Zwecke als
die Bereitstellung der Produkte oder Dienstleistungen zu verarbeiten und diese
personenbezogenen Daten nicht an Dritte weiterzugeben, es sei denn, dies wird von Carrier
verlangt oder ist gesetzlich vorgeschrieben, z. B. im Rahmen von behérdlichen Anordnungen,
Vorladungen, Durchsuchungsbefehlen oder anderen rechtlichen, behordlichen, administrativen
oder staatlichen Verfahren, die die Offenlegung personenbezogener Daten erfordern. Der
Lieferant muss wirtschaftlich und rechtlich zumutbare Anstrengungen unternehmen, um die Art
und den Umfang der erforderlichen Offenlegung personenbezogener Daten auf das Mindestmalf}
zu beschranken, das erforderlich ist, um geltendem Recht zu entsprechen. Sofern mit
geltendem Recht vereinbar, hat der Lieferant Carrier im Voraus schriftlich Gber derartige
Aufforderungen zur Offenlegung zu informieren, sodass Carrier die Moglichkeit hat, rechtliche,
behdordliche, administrative oder anderweitige behoérdliche Verfahren anzufechten, und mit
Carrier zusammenzuarbeiten, um den Umfang der Offenlegung auf das gesetzlich unbedingt
erforderliche Maf} zu beschranken;



d)

f)

g)

h)

Carrier unverzuglich zu informieren, wenn nach Ansicht des Lieferanten die Erhebung oder
Verarbeitung der personenbezogenen Daten von Carrier gemaf der vorliegenden Erklarung
gegen Datenschutzgesetze verstoft;

Carrier unverzuglich schriftlich Uber (neue) Datenschutzgesetze zu informieren, die (i) die
Lieferung von Waren oder die Erbringung von Dienstleistungen durch den Lieferanten
beeintrachtigen kdnnen, (ii) die Ergédnzung spezifischer Vertragsbestimmungen vorschreiben
oder anderweitig eine Anderung der vorliegenden Erklarung erfordern oder (iii) die Carrier oder
dem Lieferanten Verpflichtungen auferlegen, die von der vorliegenden Erklarung abweichen;

sofern der Lieferant einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Namen von Carrier) beauftragt, darf dies ausschlieRlich im Rahmen
eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen die gleichen oder
gleichwertige Datenschutzverpflichtungen auferlegt wie dem Lieferanten gemaR der
vorliegenden Erklarung auferlegt sind. Der Lieferant stellt sicher, dass der
Unterauftragsverarbeiter die Verpflichtungen einhalt, denen der Lieferant geman der
vorliegenden Erklarung und den geltenden Datenschutzgesetzen unterliegt. Der Lieferant bleibt
in vollem Umfang verantwortlich und haftet fiir Handlungen und Unterlassungen von
Unterauftragsverarbeitern oder sonstigen Subunternehmern, die personenbezogene Daten von
Carrier im Auftrag des Lieferanten verarbeiten, in derselben Weise und in demselben Umfang, in
dem er fiir eigene Handlungen und Unterlassungen in Bezug auf diese personenbezogenen
Daten von Carrier haftbar ist. Der Lieferant muss Carrier tber jede Nichterfiillung seiner
vertraglichen Verpflichtungen durch Unterauftragsverarbeiter informieren;

angemessene Maflinahmen zu ergreifen, um die Zuverlassigkeit der Mitarbeiter,
Bevollmachtigten, Vertreter, Unterauftragnehmer, Mitarbeiter von Unterauftragnehmern oder
anderer vom Lieferanten eingesetzter Personen (,Personal des Lieferanten®) zu gewahrleisten,
die Zugang zu den von Carrier zur Verfligung gestellten personenbezogenen Daten haben,
indem er unter anderem (i) sicherstellt, dass das gesamte Personal des Lieferanten durch
vertragliche oder gesetzliche Vertraulichkeitsverpflichtungen zu Gunsten von Carrier (die denen
des Vertrags entsprechen) zur Wahrung der Vertraulichkeit personenbezogener Daten
verpflichtet ist, (ii) sicherstellt, dass das Personal des Lieferanten die Bestimmungen der
vorliegenden Erklarung einhalt, und (iii) sicherstellt, dass das gesamte Personal des Lieferanten
eine angemessene Datenschutzschulung absolviert hat und die notwendigen Anweisungen
erhalten hat, um personenbezogene Daten gemaR der vorliegenden Erklarung zu verarbeiten. In
jedem Fall hat der Lieferant den Zugang zu den personenbezogenen Daten auf das Personal
des Lieferanten zu beschranken, fir das der Zugang unbedingt erforderlich ist. Der Lieferant hat
die Liste des Personals des Lieferanten, das Zugang zu den personenbezogenen Daten hat,
regelmaRig zu Uberprifen und den Zugang unverziglich zu entziehen, wenn er nicht mehr
erforderlich ist;

Carrier dabei zu unterstiitzen, die Einhaltung der folgenden Verpflichtungen sicherzustellen,
wobei die Art der Verarbeitung personenbezogener Daten und die dem Lieferanten zur
Verfligung stehenden Informationen zu bericksichtigen sind. Die Verpflichtung zur: i)
Durchfiihrung einer ,Datenschutz-Folgenabschatzung® (Data Protection Impact Assessment,
(D)PIA); ii) Durchfiihrung einer Datentransfer-Folgenabschatzung (Transfer Impact Assessment,
»TIA"); iii) Ricksprache mit den zustandigen Behoérden vor der Verarbeitung, wenn eine (D)PIA
ergibt, dass die Verarbeitung ein hohes Risiko birgt, wenn Carrier keine MalRnahmen zur
Risikominderung ergreift; iv) Sicherstellung, dass die personenbezogenen Daten richtig und
aktuell sind, indem er Carrier unverzuglich informiert, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind; v) Erfillung der
Verpflichtungen gemaf Artikel 32 DSGVO und den Artikeln 33, 36 bis 38 DSGVO; vi)
Bereitstellung eines Datenschutzhinweises an die betroffenen Personen, mit denen der Lieferant
direkten Kontakt hat, es sei denn, Lieferant und Carrier vereinbaren schriftlich, dass die
Verpflichtung zum Datenschutzhinweis ausschlief3lich in der Verantwortung von Carrier liegt; vii)
unverzlglichen Benachrichtigung von Carrier, wenn der Lieferant eine Anfrage einer zustandigen
Behorde in Bezug auf personenbezogene Daten oder eine Beschwerde einer Person (iber die
Verarbeitung personenbezogener Daten im Zusammenhang mit der Bereitstellung von Waren
und/oder Dienstleistungen erhalt. Der Lieferant arbeitet mit Carrier und gegebenenfalls mit den
zustandigen Behdrden zusammen, um Carrier die Beantwortung der Korrespondenz oder der



Beschwerde zu ermdglichen; viii) die Verpflichtung, (a) Carrier unverzuglich zu benachrichtigen,
wenn der Lieferant ein rechtsverbindliches Ersuchen einer Strafverfolgungsbehérde um
Offenlegung personenbezogener Daten erhalt, sofern dies nicht anderweitig untersagt ist, (b) ein
solches Ersuchen um Daten zu priifen und Ersuchen, die nicht notwendig und verhaltnismaRig
sind, angemessen einzuschranken und abzulehnen und (c) von Carrier geforderte angemessene
Unterstltzung zu leisten;

Carrier zu gestatten, angemessene MalRnahmen zu ergreifen, um die Einhaltung seiner
Verpflichtungen gemaR der vorliegenden Erklarung zu priifen, einschlieflich der Kontrolle der
Datenverarbeitungseinrichtungen, -verfahren und -unterlagen des Lieferanten sowie der
Ermoglichung von und Mitwirkung an Audits. Vertragsbestimmungen, die fur Audits jeglicher Art
gelten, gelten auch fiir Audits im Zusammenhang mit der Einhaltung der Datenschutzgesetze
oder der Verpflichtungen des Lieferanten gemaR der vorliegenden Erklarung. Unbeschadet des
Vorstehenden hat der Lieferant Audits und Inspektionen, die von Carrier oder von einem von ihm
beauftragten Prifer durchgefihrt werden, zuzulassen, dabei mit Carrier zusammenzuarbeiten
und dazu beizutragen, und zwar in einer Weise, die (i) der Art und Intensitat der mit der
Verarbeitung personenbezogener Daten im Rahmen des Vertrags verbundenen Risiken und (ii)
dem Grad der Dringlichkeit und der Schwere des tatsachlichen oder vermuteten potenziellen
VerstolRes gegen die Verpflichtungen der Parteien gemaf den Datenschutzgesetzen
angemessen ist. Im Allgemeinen muss Carrier den Lieferanten mindestens 30 Tage vor der
Durchfiihrung solcher Audits benachrichtigen, es sei denn, ein friiheres Audit/eine frihere
Inspektion ist nach den geltenden Datenschutzgesetzen erforderlich oder wird von den
zustandigen Behdrden angeordnet;

Carrier nach der ersten Aufforderung samtliche gemag ISO 27001, 1ISO 29100, SSAE 16 (oder
SAS 70), SSAE 18, SOC 2 oder ISAE 3402 erstellten Audit-Berichte zur Verfligung zu stellen,
die sich auf personenbezogene Daten von Carrier beziehen;

angemessene technische, physische, organisatorische, administrative und vertragliche
MafRnahmen zu ergreifen und aufrechtzuerhalten (einschlief3lich der Verwendung von
Verschlisselung, Beschrankungen des physischen Zugangs zu allen Orten, an denen von
Carrier bereitgestellte personenbezogene Daten gespeichert werden, z. B. die Aufbewahrung
solcher Aufzeichnungen in verschlossenen Einrichtungen, Lagerbereichen oder Behaltern,
Backup- und Disaster-Recovery-Systemen und aller weiteren MaRnahmen, die gemaf den
geltenden Datenschutzgesetzen erforderlich oder vorgeschrieben sind, sowie, ohne
Einschrankung, aller Sicherheitsmallnahmen), um ein dem Risiko angemessenes
Sicherheitsniveau zu gewahrleisten, um die unbefugte oder unrechtmafige Verarbeitung
personenbezogener Daten sowie den versehentlichen oder unrechtmafigen Verlust, die
Zerstorung, die Veranderung, die Offenlegung, das Abrufen, die Speicherung oder die
Beschadigung personenbezogener Daten zu vermeiden. Der Lieferant muss diese technischen,
physischen, organisatorischen und administrativen SicherheitsmalRnahmen regelmaRig testen
und neu bewerten, um sicherzustellen, dass diese wie gehabt angemessen und wirksam sind.

Erhalt der Lieferant Kenntnis von einem tatsachlichen oder mutmalflichen Vorfall, Ereignis, Risiko oder
Einbruch, der bzw. das allein oder in Kombination mit anderen Umsténden zu einer Datenschutzverletzung
im Sinne der obigen Definition fiihren, diese nach sich ziehen oder anderweitig herbeifiihren kann (im
Folgenden als ,Vorfall“ bezeichnet), ist der Lieferant dazu verpflichtet:

(i) alle angemessenen Vorkehrungen und MalRnahmen zu ergreifen, die erforderlich sind, um
den Vorfall einzuddmmen und zu beheben, soweit dies moglich ist;

(i) Carrier zu unterstitzen und Carrier alle verfigbaren Informationen bezuglich der
Untersuchung, Behebung und Analyse des Vorfalls zur Verfligung zu stellen, es sei denn,
dies ist nach geltendem Recht ausdrucklich untersagt;

(iii) sobald Kenntnis von einem solchen Vorfall erlangt wurde, Carrier Gber alle verfigbaren
Einzelheiten in Bezug auf diesen Vorfall zu informieren, weitere Untersuchungen
durchzufihren und Carrier alle =zusatzlichen Einzelheiten, Informationen oder
Schlussfolgerungen zur Verfiigung zu stellen, die dem Lieferanten im Laufe der
Untersuchung des Vorfalls zugénglich werden;



(iv) falls erforderlich, zusammen mit der Erstmeldung eine ausfihrliche Erklarung dartber
abzugeben, warum eine umfassende Meldung der Datenschutzverletzung nicht friiher
erfolgen konnte, damit Carrier in Ubereinstimmung mit den Datenschutzgesetzen mit der
zustandigen Aufsichtsbehdrde zusammenarbeiten kann (falls erforderlich, wiederholt);

(v) sicherzustellen, dass Carrier Uber alle Informationen verfugt, die erforderlich sind, um den
zustandigen Behorden einen solchen Vorfall gemaf den Datenschutzgesetzen zu melden,
darunter die Kategorien und die ungefahre Anzahl der betroffenen Personen, die Kategorien
und die ungeféhre Anzahl der betroffenen Datenséatze, der Name und die Kontaktdaten der
Kontaktstelle, bei der weitere Informationen zum Vorfall eingeholt werden kdnnen, die
wahrscheinlichen Folgen eines solchen Vorfalls und die vom Anbieter ergriffenen oder
vorgeschlagenen Malinahmen, um die potenziellen nachteiligen Auswirkungen zu mildern;

(vi) auf eigene Kosten unverziglich eine vollstandige Untersuchung der Umsténde des Vorfalls
einzuleiten und Carrier so schnell wie moglich samtliche Berichte und Aufzeichnungen uber
die Untersuchung zur Verfiigung zu stellen;

(vii) auf Kosten des Lieferanten umfassend bei der Untersuchung mit Carrier
zusammenzuarbeiten und jede von Carrier geforderte Unterstiitzung zu leisten, damit
Carrier den Vorfall untersuchen und die Datenschutzverletzung ggf. gemaR den
Datenschutzgesetzen der zustandigen Behérde melden kann;

(vii)  keine Benachrichtigung, Ankiindigung oder Verdffentlichung Uber einen Vorfall (eine
,Meldung von Datenschutzverletzungen*) vorzunehmen oder zu genehmigen — sofern nicht
gesetzlich oder per gerichtlicher Anordnung vorgeschrieben —, ohne die vorherige
schriftliche Zustimmung von Carrier zu Inhalt, Medien und Zeitpunkt der Meldung von
Datenschutzverletzungen einzuholen. Ist der Lieferant gesetzlich oder durch
Gerichtsbeschluss zur Ubermittlung einer Meldung von Datenschutzverletzungen
verpflichtet, unternimmt er alle angemessenen Anstrengungen zur Abstimmung mit Carrier,
bevor er eine derartige Meldung von Datenschutzverletzungen tbermittelt.

Nach Beendigung des Vertrags hat der Lieferant im Ermessen von Carrier samtliche im Auftrag von
Carrier verarbeiteten personenbezogenen Daten zu I6schen und dies zu bescheinigen oder alle
personenbezogenen Daten an Carrier zurlickzugeben und vorhandene Kopien zu lI6schen, es sei denn,
die Datenschutzgesetze verlangen die Aufbewahrung der personenbezogenen Daten. Bis zur L6schung
oder Rickgabe der Daten hat der Lieferant weiterhin die Einhaltung der vorliegenden Erklarung zu
gewahrleisten. Ohne Anweisungen und soweit gesetzlich zulassig muss der Lieferant alle
personenbezogenen Daten nach Beendigung oder Erfiillung des Vertragsverhaltnisses und nach einer
Frist von 30 Tagen, die es Carrier ermdglichen soll, die personenbezogenen Daten zurlickzufordern,
unverzlglich vernichten.

Gemal den schriftlichen Anweisungen von Carrier hat der Lieferant Carrier die Méglichkeit einzurdumen,

personenbezogene Daten von Carrier, die alter als ein Jahr (oder ein anderer von den Parteien schriftlich

vereinbarter Zeitraum) sind, zu I6schen, sofern die Daten nicht zur Erfiillung geltenden Rechts aufbewahrt
werden missen.

Die Parteien vereinbaren, dass die SVK durch Verweis Teil des vorliegenden Dokuments werden. Die
SVK gelten fiir personenbezogene Daten, die aus dem Europaischen Wirtschaftsraum oder dem
Vereinigten Konigreich entweder direkt oder im Wege der Weiterlibermittlung in ein Land oder an einen
Empfanger auRerhalb des Europaischen Wirtschaftsraums oder des Vereinigten Konigreichs tibermittelt
werden, das bzw. der (a) nicht als Land anerkannt ist, das ein angemessenes Schutzniveau flr
personenbezogene Daten bietet, und (b) nicht durch ein anderes geeignetes Instrument zur
Datentbermittlung abgedeckt ist. Wenn der Lieferant als fir die Verarbeitung Verantwortlicher handelt,
vereinbaren die Parteien, dass Modul 1 Anwendung findet; wenn der Lieferant als Auftragsverarbeiter
handelt, vereinbaren die Parteien, dass Modul 2 Anwendung findet. Fir Modul 2 gilt Option 2 von Klausel
9(a) und die Mitteilung muss mindestens 30 Tage im Voraus erfolgen. Fir beide Module gilt Option 2 fiir
Klausel 17 und der betreffende Datenexporteur ist der mafigebliche. Das belgische Recht findet
Anwendung, wenn das betreffende EU-Land keine Rechte von Drittbeglinstigten zulasst. Fir Klausel 18
gilt fir beide Module, dass Streitigkeiten vor den Gerichten des EU-Landes des jeweiligen
Datenexporteurs verhandelt werden missen. Gibt es mehrere relevante Datenexporteure, vereinbaren die
Parteien die Zustandigkeit und den Gerichtsstand der Gerichte Belgiens. Im Falle eines Widerspruchs
zwischen den SVK und dem Vertrag haben die SVK Vorrang.



Diese DatenschutzKlausel gilt auch nach Beendigung des Vertrags.



